
SWP2 Firmware 

主なアップデート内容 

 

V2.03.24 

脆弱性対応 

• SSHに関する脆弱性（CVE-2023-48795）に対応しました。 

仕様変更 

• IGMPスヌーピング機能の改善  

o 映像切り替え時の一時的な途切れやブロックノイズを防止するため、以下の改善を実施しまし

た。  

▪ クエリアが GSQ（Group Specific Query）を受信した際、配下のレシーバーへその

GSQを転送するようにしました。 

▪ IGMPv3（SSM）環境において、BLOCK_OLD_SOURCES 受信でソースリストが空

になった場合、fast-leave が有効な VLAN では即座に該当マルチキャストグループ

から離脱するようにしました。 

▪ スイッチ接続ポートの判定方法を、LLDP基本管理 TLVの「System Capabilities」か

ら「Enabled Capabilities」に変更しました。 

• SDカードマウント状態の表示  

o show environment コマンドで MicroSDカードのマウント状態を表示するようにしました。 

• Web GUI 保守メニューの更新  

o Web GUIの [管理] → [保守] → [コマンドの実行] 画面を削除しました。 

• show environment 出力の分類表示  

o show environment コマンドの出力をカテゴリー別に表示するようにしました。 

• L2MS通知機能の強化  

o L2MSが電源モジュールからの通知に対応しました。  

▪ LANマップ通知・履歴 

▪ メール通知 

• ダッシュボード トラフィック情報グラフ上限の変更  

o Web GUIダッシュボードのトラフィック情報グラフ上限を 10Gbpsから 100Gbpsに引き上げ

ました。 



• show environment に Device ID 情報を追加  

o show environment コマンドに Device ID 情報を追加しました。 

• LLDPによる Dante最適設定の見直し  

o LLDP経由で適用される Dante最適設定の内容を見直しました。  

注意事項：この設定は関連項目がすべて工場出荷状態の場合にのみ適用されます。今回の

リビジョンで出荷時状態の一部が変更されたため、旧リビジョンで設定保存（例：パスワード変

更）があった場合には適用されないことがあります。その場合、cold start コマンド等で工場出

荷状態に戻す必要があります。 

• セキュリティー強化  

o username および enable password コマンドのパスワード最小文字数を 8文字に変更しまし

た。 

o 既存ユーザーのパスワードが 8文字未満の場合、以下のようになります：  

▪ 特権ありユーザー：ログイン時にパスワード変更が強制されます。 

▪ 特権なしユーザー：ログインが出来なくなります。 

• Web GUI ログイン画面の更新  

o 管理者ユーザーが 8文字未満のパスワードの場合、ログイン時にパスワード変更画面が表示

されます。 

o 一般ユーザーが 8文字未満のパスワードの場合、Web GUIへのログインが出来なくなりま

す。 

o パスワード変更画面および [管理] → [アクセス管理] → [ユーザーの設定] 画面では、8文字

未満のパスワードが設定できません。 

• コマンド実行メニューでの禁止コマンド追加  

o Web GUIの [管理] → [保守] → [コマンドの実行] において、以下のコマンドを禁止しました：  

▪ username 

▪ no username 

• UIおよびヘルプ文書の改善  

o 複数のユーザーインターフェース改善およびヘルプ文書の見直しを行いました。 

バグ修正 

• タグ VLAN設定画面の VLAN選択不具合  

o 確認画面から戻った際、トランクに設定した VLANがネイティブ VLANとして選択可能になる

不具合を修正しました。 

• 時差設定のタイムゾーン表記の不整合  

• [管理] → [本体の設定] → [時差設定] におけるタイムゾーン表記のゆれを修正しました。 



o 以下タイムゾーンを追加しました：GMT-4:30、GMT-3:30、GMT+3:30、GMT+4:30、

GMT+5:30、GMT+5:45、GMT+6:30、GMT+9:30。 

• IGMPレポートのチェックサム不具合  

o IGMPレポート末尾に余分なバイトが付与され、転送パケットのチェックサムが不正になる不

具合を修正しました。 

• ProAVプロファイル設定における未適用コマンド  

o Danteプロファイル二重化設定時に spanning-tree bpdu-filter enable および l2ms filter 

enable コマンドが適用されない不具合を修正しました。 

• IGMPv3（SSM）デコーダー停止不具合  

o 対向側にクエリアが存在する IGMPv3（SSM）環境で、1台のデコーダー停止が同一グループ

の他のデコーダーも停止させる不具合を修正しました。 

• VLAN削除後の経路表示不具合  

o VLAN削除後に show ipv6 route に経路が残る不具合を修正しました。 

• VLAN状態依存の不具合  

o disable状態の VLANが含まれると、他の VLANも UPしない不具合を修正しました。 

• バックアップ設定反映不具合  

o DANTEモードで GUI から firmware-update コマンド系設定を変更しても backup-config に

反映されない不具合を修正しました。 

• トラフィック情報ガジェット表示不具合  

o ダッシュボードのトラフィック情報ガジェットが実際より少なく表示される不具合を修正しました。 

• VLANインターフェース削除時のリブート不具合  

o VLANインターフェースに特定操作後に削除し、次の操作を行ったときにリブートすることがあ

る不具合を修正しました。対象操作：  

▪ SNMPv1 トラップ送信 

▪ Web GUIの [詳細設定] → [Layer 3 機能] → [ルーティング] ページにアクセス 

• その他軽微な不具合修正 

V2.03.22 

機能追加 

• ProAV向けかんたん設定の対応 

o 以下のコマンドの追加および変更を行いました。 

ip igmp snooping fast-leave auto-assignment 

ip igmp snooping check ra enable/disable 

ip igmp snooping check tos enable/disable 

ip igmp snooping report-forward enable/disable 



ipv6 mld snooping report-suppression 

show ip igmp snooping interface 

show ipv6 mld snooping interface 

proav profile-type 

仕様変更 

• Web GUIに ProAV設定メニューを追加 

o ProAVプロファイル画面を新規追加しました。 

o マルチキャスト画面を新規追加しました。 

o Web GUIの Dante最適設定を以下のとおり変更しました。 

▪ 手動設定で流し込むコマンドを見直しました。 

▪ フロー制御が有効な場合、本機能を無効にするようコマンド内で対応しました。 

▪ LLDP機能が無効の場合、流し込むコマンド内で有効化するようにしました。 

o Web GUIのダッシュボードに以下を追加しました。 

▪ インターフェース情報ガジェットに帯域使用率ボタンを追加し、ポートごとの帯域使用

率を表示できるようにしました。 

o Web GUIの詳細設定項目を以下のとおり追加しました。 

▪ [マルチキャスト]-[IGMPスヌーピング] 

▪ RAチェック 

▪ ToSチェック 

▪ レポート転送機能 

▪ 高速脱退機能自動割り当て 

▪ [マルチキャスト]-[MLDスヌーピング] 

▪ レポート抑制機能 

• ポート初期配置の変更 

o ポート初期配置を Verticalから Horizonに変更しました。 

o Horizon時の上段を Danteプライマリ、下段をセカンダリに変更しました。 

o 設定時に VLAN-IDの登録数が上限に達した場合、以下のエラーを表示するようにしました。 

▪ VLAN IDの登録数が上限に達したため、プロファイルを設定できません。 

• コマンド変更 

o LAN/SFPポートに以下の変更を加えました。 

tlv-select basic-mgmt(LLDP)を追加。 

spanning-tree enable/disableを削除。 

o ProAVプロファイルにおいて、初期設定に戻す際のコマンド no spanning-tree を削除しまし

た。 

• 初期化仕様の変更 



o Web GUIの ProAVプロファイル画面「初期化の設定に戻す」ボタンを工場出荷状態に戻す仕

様に変更しました。 

o これに伴い、以下の差分修正を行いました。 

▪ システム初期化 

▪ "no lldp run"を廃止し、"lldp run"を保持。 

▪ "lldp auto-setting enable"を追加。 

▪ VLANインターフェース初期化 

▪ "l2-mcast flood 239.192.128.250"を追加。 

▪ "ip igmp snooping disable"および"ipv6 mld snooping disable"を追加。 

▪ LAN/SFPポート初期化 

▪ "no lldp-agent"を廃止し、"lldp-agent"を保持。 

▪ "no tlv-select basic-mgmt"を追加。 

• マルチキャスト基本設定の初期化変更 

o VLANインターフェースの設定で「初期設定に戻す」操作時に工場出荷状態に戻るよう変更し

ました。 

バグ修正 

• IGMP/MLD Snooping設定反映不具合修正 

o 以下のコマンドを no形式で実行した際、動作に反映されない不具合を修正しました。 

ip igmp snooping version 

ipv6 mld snooping version 

• Dante最適設定表示不具合修正 

o RM-CRの GUIでスイッチの Dante最適設定状態が正しく表示されない不具合を修正しまし

た。 

• VLAN-IDエラー修正 

o ProAV設定のマルチキャスト画面で、VLAN-IDが 257以上のプロファイルを選択するとエラ

ーになる不具合を修正しました。 

• トグルボタン高さ統一 

o ProAV設定の以下画面でトグルボタンの高さを統一しました。 

▪ Danteプライマリー/セカンダリー回線の設定 

▪ CUSTOM設定 

• メニュー表示不具合修正 

o Web GUIで言語を英語にした際、ブラウザーの横幅が小さくなるとメニューの右端が表示され

ない不具合を修正しました。 

• エラーメッセージ修正 



o Web GUIの[ProAV設定]-[プロファイル]でプロファイル設定時に LAG参加ポート存在時のエ

ラーメッセージを修正しました。 

▪ JA：論理インターフェースに所属するポートを論理インターフェースから外してくださ

い。 

▪ EN：Remove the ports that belong to a logical interface from the logical 

interface。 

• 未使用凡例表示不具合修正 

o Web GUIの ProAVプロファイルで未使用の凡例が表示される不具合を修正しました。 

V2.03.21 

新機能 

• sFlow機能に対応しました。 

• Web GUIの管理に sFlow機能の設定ページを追加しました。 

• ADECIAセキュリティ連携機能で、「このスイッチを探す」機能に対応しました。 

• Web GUIの管理に RMON機能の設定ページを追加しました。 

• Web GUIの管理に「このスイッチを探す」ページを追加しました。 

改善点 

• ループ検出機能が論理インターフェースで動作するようにしました。 

• ADECIAセキュリティ連携機能で、IGMPクエリアが存在しない場合でもデバイス自動認識機能が動作

できるようにしました。 

• LLDPによる Dante最適設定の自動適用で設定される内容を見直しました。 

• Web GUIの Dante最適設定で LLDP機能と基本管理 TLVを有効化するようにしました。 

• Web GUIで、以下の文言を変更しました。 

o 「管理パスワード」「管理者パスワード」の文言を「特権パスワード」に変更 

o CONFIGを保存したとき文言を変更 

o 単語表記に統一 

修正した不具合 

• 802.1X認証で、EAPフラグメントサイズが大きい RADIUSパケットを受信したときにリブートすることが

あるバグを修正しました。 

• ADECIAセキュリティ連携機能でセキュリティ設定を無効にしたとき、稀に通信できなくなることがあるバ

グを修正しました。 

• MAC認証で、認証が成功したあとに clear mac-address-tableコマンドを実行すると、通信できなくな

ることがあるバグを修正しました。 



• SNMP機能で、ループ検出情報のプライベート MIBを取得したとき、正しい値が取得できないことがあ

るバグを修正しました。 

• Web GUIの詳細設定の[Layer2 機能]-[スパニングツリー]で、英語表示のときに、設定画面の一部が

文字化けするバグを修正しました。 

• Web GUIの管理の以下の画面で、設定画面に設定値が反映されないことがあるバグを修正しました。 

o [SNMP]-[MIB]-[管理情報の設定] 

o [SNMP]-[コミュニティー]-[コミュニティーの設定] 

o [SNMP]-[SNMPv3ユーザー]-[MIBビューの設定] 

o [SNMP]-[SNMPv3ユーザー]-[グループの設定] 

o [SNMP]-[SNMPv3ユーザー]-[ユーザーの設定] 

o [SNMP]-[SNMP トラップ]-[トラップ種別の設定] 

o [SNMP]-[SNMP トラップ]-[トラップ送信先の設定] 

o [LLDP]-[システムの設定] 

o [LLDP]-[インターフェースの設定] 

o [メール通知]-[メールサーバーの設定] 

o [メール通知]-[メール通知の設定] 

o [端末監視]-[端末監視の設定] 

• Web GUIの英語表示のヘルプで、誤記を修正しました。 

V2.03.20 

新機能 

• DHCPスヌーピング機能に対応しました。 

Web GUIの詳細設定の[Layer2機能]-[DHCPスヌーピング]で、DHCPスヌーピング機能の設定を行

うページを追加しました。 

• ジャンボフレームをルーティングできるようにしました。 

VLANインターフェースの MTU値を設定するコマンドを追加しました。 

mtu 

Web GUIの詳細設定の[インターフェースの設定]-[VLAN]-[VLANの作成]で、MTUを設定できるように

しました。 

• ARPエントリーの保持時間が満了したときに送信する ARP リクエストをユニキャストとブロードキャスト

のどちらで送信するか設定するコマンドを追加しました。 

arp-ageing-timeout request 

• 未知のマルチキャストフレームの処理方法を設定するコマンドを VLANインターフェースモードに追加し

ました。 

l2-unknown-mcast 



Web GUIの詳細設定の[マルチキャスト]-[マルチキャスト基本設定]で、未知のマルチキャストフレーム

関連の設定を VLANごとに行えるようにしました。 

• LLDP自動設定で、ヤマハの特定の Dante対応機器が送信する LLDPフレームを本機が受信すると、

その LLDPフレームを受信したポートに対して tlv-select basic-mgmtコマンドが自動的に設定されるよ

うにしました。 

• Web GUIのダッシュボードに消費電力情報ガジェットを追加しました。 

• Web GUIの詳細設定の[トラフィック制御]-[QoS]に、Web会議アプリケーション向け最適設定画面を追

加しました。 

改善点 

• ARPエントリーの保持時間が満了したときに ARPリクエストを送信して ARPエントリーを更新するよう

にしました。 

• リンクアグリゲーションに収容されている物理インターフェースに対して 

mac-address-table staticコマンドを設定できないようにしました。 

• mac-address-table staticコマンドが設定されている物理インターフェースにリンクアグリゲーションを設

定したときは mac-address-table static設定を削除するようにしました。 

• MAC認証機能で、一部のマルチキャストパケット(IGMP, MLD)を認証トリガーの対象に追加しました。 

• ポート認証機能で、論理インターフェース所属の物理ポートにポート認証系のコマンドを設定したときの

エラーメッセージを変更しました。 

• 以下のグローバルコンフィグレーションモードのコマンドを廃止しました。 

l2-unknown-mcast forward<ipv4_addr><vlan_ifname> 

no l2-unknown-mcast forward<ipv4_addr><vlan_ifname> 

startup-configに記載されていた場合は、起動時に代替コマンドへ変換されます。 

また、以下のマルチキャストフレームの転送設定コマンドを VLANインターフェースモードに追加しまし

た。 

l2-mcast flood 

• IGMP/MLDスヌーピングで、本機の設定と異なるバージョンのクエリーを受信したときのログ出力を廃

止しました。 

IGMP/MLDスヌーピングの以下のコマンドで、本機の設定と異なるバージョンのクエリーを受信した数

を表示するようにしました。 

show ip igmp snooping interface 

show ipv6 mld snooping interface 

• 以下のコマンドの実行速度を改善しました。 

show inventory 

show ddm status 

show tech-support 



• Web GUIのダッシュボードのヘルプのフォーマットを変更しました。 

• Web GUIの LANマップで、接続機器のメーカー名を識別するために使用している OUIファイルを更新

しました。 

• Web GUIの LANマップの機器一覧ページのエージェント一覧で以下の変更を行いました。 

o 最右部に IPアドレスの列を設け IPアドレスを表示するようにしました 

o 「CSVで保存」ボタンで得られる CSVファイルに IPアドレスを追加しました 

• Web GUIの管理の[Dante最適設定]で、VLANインターフェースを選択できるようにしました。指定した

VLANインターフェースとそれに属する物理インターフェースにのみに設定されます。 

また、設定される内容を見直しました。 

• Web GUIの管理の[Dante最適設定]-[手動設定]で Dante最適設定を行ったとき、指定した VLANイ

ンターフェースに対して以下のコマンドが設定されるようにしました。 

l2-mcast flood 224.0.1.129 

l2-mcast flood 224.0.1.130 

l2-mcast flood 224.0.1.131 

l2-mcast flood 224.0.1.132 

l2-mcast flood 239.254.3.3 

ip igmp snooping report-suppression disable 

• WebGUIの管理の[保守]-[統計情報の管理]を追加しました。 

修正した不具合 

• ポート認証機能が有効なインターフェースにおいてリンクダウンを伴わない端末の移動が発生すると、

ARPエントリーが更新されずその端末宛の通信が行えないバグを修正しました。 

• ポート認証機能で、複数のサプリカントからの認証要求が重なったとき、認証に失敗することがあるバグ

を修正しました。 

• ポート認証機能で、RADIUSサーバー側と異なる UDPポート番号を使用しているとき、ポート認証機

能が動作しなくなることがあるバグを修正しました。 

• ポート認証機能で、スタック再構成したあとに認証情報がスタックメンバーへ同期されないバグを修正し

ました。 

• MLDスヌーピングで、マルチキャストグループアドレスの登録情報が正しく削除されず、不要となったス

トリームが転送され続けるバグを修正しました。 

• システム全体の未知のマルチキャストフレーム処理の設定が正しく反映されないことがあるバグを修正

しました。 

• no ip addressコマンドを実行するとき、不適切なエラーメッセージが表示されることがあるバグを修正し

ました。 

• MLDスヌーピングで、マルチキャストルーターの接続先を設定するとき、不適切なインターフェースを設

定してもエラーにならないバグを修正しました。 



• reloadコマンド実行時に、稀に起動履歴が正しく保存されないことがあるバグを修正しました。 

• ループ検出状態のままループ検出機能(システム全体)を無効にするとエラーログが出力されるバグを

修正しました。 

• 最大物理ポート番号でループ検出(shutdown)したとき、show errdisableコマンドを実行すると不要な

VLANインターフェースの情報が表示されるバグを修正しました。 

• Web GUIのダッシュボードで、以下のガジェットの英文の誤記を修正しました。 

o トラフィック情報ガジェット 

o リソース情報ガジェット（グラフ） 

• Web GUIのヘルプページで、バックスラッシュと\マークが混在しているバグを修正しました。 

• Web GUIの表示上のバグを修正しました。 

V2.03.18 

新機能 

• ケーブル診断機能に対応しました。 

また、Web GUIの管理の[保守]にケーブル診断ページを追加しました。 

• ポート認証機能で認証方式を併用している場合、認証の順番を変更できるコマンドを追加しました。 

o auth order 

• MAC認証機能で、FDBにスタティックエントリーとして登録できるコマンドを追加しました。 

o auth-mac static 

• IGMPスヌーピングで以下の対応を行った。 

o レポート抑制機能の有効/無効を設定するコマンドを追加しました。 

o ip igmp snooping report-suppression 

o マルチキャストルーターポートへのデータ転送抑制機能の有効/無効を設定するコマンドを追

加しました。 

o ip igmp snooping mrouter-port data-suppression 

o また、Web GUIの詳細設定の[マルチキャスト]-[IGMPスヌーピング]-[IGMPスヌーピングの

設定]で、以下の設定項目を追加しました。 

o レポート抑制機能 

o マルチキャストルーターポートへのデータ転送抑制機能 

• SYSLOGのファシリティー値を変更できるようにしました。 

o syslog facility 

o また、Web GUIの管理の[保守]-[SYSLOGの管理]で、SYSLOGファシリティー値の設定を変

更・表示できるようにしました。 

• SNMPサーバーへのアクセスを制限するためのコマンドを追加しました。 

o snmp-server access 



o また、Web GUIの管理の[アクセス管理]-[各種サーバーの設定]に、SNMPを使用したアクセ

スの設定画面を追加しました。 

• ループ検出のプライベート MIBに対応しました。 

• Web GUIで以下の対応を行った。 

o 詳細設定にマルチキャスト基本設定ページを追加しました。 

o 詳細設定の[トラフィック制御]-[QoS]で以下を設定できるようにしました。 

o CoS-送信キューID変換テーブルの設定 

o DSCP-送信キューID変換テーブルの設定 

o 管理の[Dante最適設定]で、以下の設定を表示するようにしました。 

o 未知のマルチキャストフレームの設定 

o QoSの設定 

改善点 

• 以下の用語を変更しました。 

o L2MS: マスター(Master)/スレーブ(Slave)→マネージャー(Manager)/エージェント(Agent) 

• MAC認証でゲスト VLANが有効なとき、認証ができなくなることがあるバグを修正しました。 

• ARPに関して以下の変更を行った。 

 

o ARP Request受信時に ARPエントリを生成しないようにしました。 

o 自発の ARP Request送信から一定時間だけ ARP Replyを受信するようにしました。 

• IGMPスヌーピングの高速脱退機能が IGMPv3でも動作するようにしました。 

• LACPリンクアグリゲーションで、論理インターフェースがリンクアップするまでの時間を改善しました。 

• ファームウェア更新に利用する URLで「"」、「'」、「`」、「¥」を使用できないようにしました。 

• Web GUIのログイン画面で、ブラウザの表示サイズが小さいときにスクロールバーを表示するようにし

ました。 

• Web GUIの詳細設定と管理のアコーディオンメニューを整理しました。 

• Web GUIの管理の[SNMP]-[コミュニティー]でコミュニティーの設定を変更・削除するとき、「コミュニティ

ーに関連する設定をあわせて変更する」または「関連する設定から適用を解除する」にチェックを入れて

おくと、そのコミュニティーを指定していた SNMPサーバーにアクセス可能なクライアントの設定もあわ

せて変更・削除されるようにしました。 

• Web GUIの全般のヘルプに記載されている JavaScriptの設定と Cookieの設定についての説明文を

変更しました。 

修正した不具合 

• IGMP Snoopingグループの登録を削除するとき、不要なログが出力されることがあるバグを修正しま

した。 



• 不正な LLDPフレームを受信するとリブートすることがあるバグを修正しました。 

• メール通知機能の send fromコマンドを設定して起動させたとき、リブートする可能性を排除しました。 

• 論理インターフェースにポート認証の設定があるとき、論理インターフェースのアクセス VLANを変更し

ても、所属する LAN/SFPポートに反映されないバグを修正しました。 

• ポートの通信モードが半二重のとき、パケットが転送できなくなることがあるバグを修正しました。 

• l2-unknown-mcast discardが設定されているとき、マルチキャストルータポートへ必要なストリームが

転送されないことがあるバグを修正しました。 

• IGMPスヌーピングで、送信する IGMPv2レポートメッセージの送信元 IPアドレスに VLANの IPアド

レスが反映されないことがあるバグを修正しました。 

• MAC認証で、FDBのエージングタイムが満了する前に認証情報がクリアされることがあるバグを修正

しました。 

• NTP時刻補正などにより現在時刻が変更されたとき、一部の機能の動作が不安定になることがあるバ

グを修正しました。 

• ファームウェア更新で使用する HTTPプロキシサーバーの設定に URLエンコード値の入力ができない

バグを修正しました。 

• no switchport multiple-vlan groupコマンドの書式の誤りを修正しました。 

• Web GUIの詳細設定の[インターフェース設定]-[ポート認証]-[ポート認証の設定]で、トランクポートにダ

イナミック VLANを設定しようとしても正しくエラーが表示されないバグを修正しました。 

• Web GUIの管理の[Dante最適設定]で、フレーム転送が無効な VLANが存在する状態で最適設定を

実行するとエラーになるバグを修正しました。 

• Web GUIのヘルプで、一部の表記ゆれを修正しました。 

V2.03.13 

新機能 

• Alias IPアドレスに対応しました。 

外部仕様書をよくご確認のうえ、ご利用ください。 

この対応に伴い、Web GUIの詳細設定の[VLAN]-[VLAN作成]で、以下の対応を行いました。 

o 1つの VLANに対して、IPv4セカンダリーアドレスを最大 4つまで設定できるようにしました。 

o 1つの VLANに対して、IPv6グローバルアドレスを最大 5つまで設定できるようにしました。 

o IPv4アドレスにラベルを設定できるようにしました。 

o IPv4アドレスを DHCPで取得する場合に、ホスト名を設定できるようにしました。 

• スケジュール機能に対応しました。 

外部仕様書をよくご確認のうえ、ご利用ください。 

• Webコンソールに対応しました。 



• Web GUIの詳細設定に以下機能の設定ページを追加しました。 

o ポート認証 

o スパニングツリー 

• Web GUIのダッシュボードのインターフェースガジェットで、スパニングツリーによるポートのブロック状

態を表示するようにしました。 

ただし、CISTの該当ポートのみを表示します。 

改善点 

• OpenSSLの以下の脆弱性対応を行いました。 

o CVE-2020-1971(JPCERT/CC JVNVU#91053554) 

• L2MS機能が無効になっているとき、L2MSフレームを転送するようにしました。 

• L2MSマスターの重複を検出したとき、または重複が解消したときに、以下の INFOレベルのシスログ

を出力するようにしました。 

[L2MS]:inf: L2MS master duplication detected. ( ADDR, portX.Y ) 

[L2MS]:inf: L2MS master duplication resolved. ( ADDR, portX.Y ) 

• Web GUIのヘルプで、オープンソースソフトウェアのライセンスを表示するようにしました。 

修正した不具合 

• HTTPや TELNETなど各種サーバーのアクセス許可を設定して起動したとき、ごく稀に不正なシスログ

が出力されたり各種サーバーへアクセスできなくなるバグを修正しました。 

• SFP/SFP+ポートに SFP/SFP+モジュールを接続したとき、リンク状態が不安定になることがあるバグ

を修正しました。 

• インターフェースに以下のコマンドが設定されているコンフィグで起動したとき、ネイティブ VLANで通信

できないバグを修正しました。 

o switchport trunk allowed vlan add VLAN-ID 

o switchport trunk native vlan VLAN-ID 

• 以下の条件を満たすポートをトランクポートに変更できるバグを修正しました。 

o ポート認証の設定が有効でマルチサプリカントモードではない 

o ゲスト VLANが設定されている 

• リンクアグリゲーションの論理インターフェースにマルチプル VLANが設定されているとき、起動時に設

定が動作に反映されないことがあるバグを修正しました。 

• RADIUSサーバー機能で、IPアドレスが設定されていて、なおかつリンクダウンしている VLANインタ

ーフェースが存在すると、認証に失敗することがあるバグを修正しました。 

• IPv4の固定アドレスをリンクローカルアドレス(169.254.0.0/16)に設定すると、WebGUIで IPアドレス

が表示されなくなるバグを修正しました。 



• パフォーマンス観測機能で、年をまたぐとWeb GUIのダッシュボードで過去の観測情報(Dayと

Month)が表示されなくなるバグを修正しました。 

• Web GUIの詳細設定の[RADIUS サーバー]-[ユーザーの管理]で、「認証機能の選択」を切り替えたと

き、必要な入力項目が無効化されるバグを修正しました。 

• Web GUIの詳細設定の以下ページの「入力内容の確認」画面で説明文に誤りがあるバグを修正しまし

た。 

o [RADIUS サーバー]-[サーバーの設定] 

o [RADIUS サーバー]-[ユーザーの管理] 

o [RADIUS サーバー]-[証明書の管理] 

• Web GUIの管理の[アクセス管理]で、パスワード強度が「最強」の状態にもかかわらず警告が表示され

るバグを修正しました。 

• L2MSスレーブとして動作しているとき、特定の L2MS メッセージを受信するとメモリーリークするバグを

修正しました。 

• その他、軽微な不具合を修正しました。 

V2.03.09 

新機能 

• RADIUSサーバーに対応しました。 

• メール通知機能で SMTPSと SMTP認証に対応しました。 

改善点 

• ログを保存するときの CPU負荷を軽減しました。  

ログ保存の内部動作が変更になったため、ファームウェアをリビジョンダウンすると本体の RAM領域に

あるログが時系列順にならないことがあります。 

• TFTPによるコンフィグファイル制御で、以下のことに対応しました。  

o スタートアップコンフィグを更新するとき、自動で再起動できるようにしました。 

o スタートアップコンフィグの全設定のインポート並びにエクスポートをできるようにしました。リモ

ートパスは以下となります。  

▪ USERモードの場合 : config0-all 

▪ DANTEモードの場合 : config1-all (エクスポートのみ可) 

• WebGUIのダッシュボードで、トラフィック情報のグラフ縦軸が 10 kbpsから 10 Gbpsの間を自動調整

するようにしました。 

• WebGUIの詳細設定の[アクセスリスト]で、VLANインターフェースの OUT方向にアクセスリストを適用

できるようにしました。 

• WebGUIの詳細設定の[VLAN]で、論理インターフェースのタグ VLANを設定できるようにしました。 



• WebGUIの管理の[保守] → [CONFIGの管理]で以下の変更をしました。  

o すべての設定のインポート並びにエクスポートに対応しました。 

o インポートやエクスポートをするとき、コンフィグの面を選択できるようにしました。 

o L2MSのスレーブになっている機器のコンフィグをエクスポートしたときのファイル名を、”slave-

config”から”l2ms-slave-config”に変更しました。 

o コンフィグをインポートやエクスポートするときのエラーチェックを強化しました。 

o 以下の条件で自動再起動しないようにしました。  

▪ 機器の OSがハングアップしたとき 

▪ 機器の中にある一部のハードウェアにアクセスできなくなったとき 

修正した不具合 

• SNMPのパケットを大量に受信したときに、再起動することがある不具合を修正しました。 

• スパニングツリーで、トポロジー変更が発生しても ARPテーブルが更新されず、構成によっては通信が

一時的にできなくなることがある不具合を修正しました。 

• スパニングツリーで、BPDUガードによるシャットダウンとオートリカバリーによる復旧を繰り返すと機器

が異常終了することがある不具合を修正しました。 

• スパニングツリーのエラー検出機能で、BPDUガードの自動復旧設定が再起動したあとに反映されな

い不具合を修正しました。 

• VLANを削除しても IGMP/MLDスヌーピングの設定がランニングコンフィグに残ってしまう不具合を修

正しました。 

• 1つの VLAN上で複数の静的 ARPまたは静的 IPv6 Neighborが登録されているとき、VLANインター

フェースをアップすると ARPテーブルまたは IPv6 Neighborテーブルのエントリーが不正に上書きされ

ることがある不具合を修正しました。 

• TFTPでランニングコンフィグを設定しても、正しく適用されないことがある不具合を修正しました。 

• 複数の DHCPサーバーから DHCP Offerを受信したときに不要なエラーログが出力される不具合を修

正しました。 

• QoSで、ポート番号指定を含むポリシーマップをインターフェースに適用しても、ポート番号が指定と異

なるパケットも条件に当てはまってしまう不具合を修正しました。 

• その他、軽微な不具合を修正しました。 

V2.03.06 

脆弱性対応 

• 以下の脆弱性問題に対応しました。 

o CVE-2019-11477(JVNVU#93800789) 

o CVE-2019-11478(JVNVU#93800789) 

https://nvd.nist.gov/vuln/detail/CVE-2019-11477
https://nvd.nist.gov/vuln/detail/CVE-2019-11478


o CVE-2019-11479(JVNVU#93800789) 

• SSL v3の以下脆弱性問題に対応しました。 

o CVE-2014-3566 

新機能 

• マルチプル VLAN機能に対応しました。 

• MLDスヌーピング機能に対応しました。 

• EAPフレームの転送可否を制御するコマンドを追加しました。 

• WebGUIの詳細設定に以下のページを追加しました。 

「アクセスリストの作成」 

「アクセスリストの適用」 

• IGMPスヌーピング機能とスパニングツリーを設定している状態で、クエリアーとして動作しているとき、

ケーブル切断などでルート変更が発生すると、クエリー間隔の設定によらず、すぐにクエリーを送信する

ようにしました。これにより、Danteの Multicast Flow通信が短時間で再開されるようになります。 

改善点 

• show interface briefコマンドで表示される内容を最適化しました。 

• ポート認証で以下の変更をしました。 

o マルチサプリカントモードでのダイナミック VLANに対応しました。 

o 論理インターフェース(スタティックおよび LACP)に対応しました。 

o トランクポートに対応しました。 

o show auth statusコマンドの実行結果に、Web認証用カスタムファイルの状態を追加しまし

た。 

• QoSでポリシーマップをリンクアグリゲーション論理インターフェースに適用できるようにしました。 

• QoSの以下設定の変更を、リンクアグリゲーション論理インターフェースでできるようにしました。 

o トラストモード 

o デフォルト CoS値 

o ポート優先度 

• ACL機能で、リンクアグリゲーション論理インターフェースの受信フレームに対してアクセスリストを適用

できるようにしました。 

• clear ip igmp snooping groupコマンドのインターフェース指定オプションを廃止しました。 

• WebGUIの詳細設定で以下の変更をしました。 

o 「QoS」でリンクアグリゲーション論理インターフェースの設定をできるようにしました。 

o 「リンクアグリゲーション」で、LAN/SFPポートをリンクアグリゲーション論理インターフェースに

所属させるとき、各ポートの QoS設定を自動で統一するようにしました。 

https://nvd.nist.gov/vuln/detail/CVE-2019-11479
https://nvd.nist.gov/vuln/detail/CVE-2014-3566


• VLAN PRESET NORMALで Port 11と 12のリンクアグリゲーションを無効にし、代わりにスパニング

ツリーを有効にしました。 

• 1ポートあたりに割り当てるフレームバッファーサイズを大きくし、バーストトラフィックが発生したときに、

パケットがドロップしにくくしました。 

修正した不具合 

• HTTPSでWebGUIにアクセスを続けると、WebGUIにログインできなくなる不具合を修正しました。 

• 以下の条件で不要なエラーログが出力される不具合を修正しました。 

o ポート単位でスパニングツリーを無効にしているとき 

o 論理インターフェースが所属している VLANインターフェースがリンクアップまたはリンクダウン

したとき 

o 論理インターフェースを作成または削除したとき 

o IGMPスヌーピング機能で、マルチキャスト受信端末が受信を終了したとき 

• IGMPスヌーピング機能で、IGMPスヌーピング関連のコマンドが設定されていると、ip igmp snooping 

disableコマンドを実行したときエラーになることがある不具合を修正しました。 

• IGMPスヌーピング機能で、IGMPスヌーピングを無効にすると、IGMPパケットが転送されない不具合

を修正しました。 

• IGMPスヌーピング機能で、1つのマルチキャストに対して複数の受信端末があるとき、すべての端末

が受信終了しても当該マルチキャストがフラッディングされない不具合を修正しました。 

• QoSでパケットが正しく優先制御されないことがある不具合を修正しました。 

• ポリシーマップが適用されているインターフェースのトラストモード設定が、再起動したときに適用されな

いことがある不具合を修正しました。 

• ループ検出が有効でも IGMPフレームがループしてしまう不具合を修正しました。 

• Web認証で認証画面が表示されないことがある不具合を修正しました。 

• 通信速度が異なるポート間の通信でパケットドロップが発生しやすい不具合を修正しました。 

• WebGUIのダッシュボードで以下の不具合を修正しました。 

o ループ検出でポートをシャットダウンしたとき、「ポートをブロックしました」と表示される 

• WebGUIの詳細設定で以下の不具合を修正しました。 

o タグ VLAN画面で、アップリンクとなっている SFP側のコンボポートをトランクポートに設定で

きない 

o タグ VLAN画面で、アップリンクとなっているコンボポートを選択してもエラーメッセージが表示

されない 

• 使用中の VTYポートを無効化したとき、対応するコンソールターミナルが終了しない不具合を修正しま

した。 

• Yamaha LAN Monitorで一部の Dante機器が表示されない不具合を修正しました。 



• その他、軽微な不具合を修正しました。 


