
 

 

SWR2310 Firmware 

主なアップデート内容 

 

V2.04.20 

脆弱性対応 

• SSHに関する脆弱性（CVE-2023-48795）に対応しました。 

仕様変更 

• IGMPスヌーピング機能の改善  

o 映像切り替え時の一時的な途切れやブロックノイズを防止するため、以下の改善を実施

しました。  

▪ クエリアが GSQ（Group Specific Query）を受信した際、配下のレシーバーへそ

の GSQを転送するようにしました。 

▪ IGMPv3（SSM）環境において、BLOCK_OLD_SOURCES 受信でソースリスト

が空になった場合、fast-leave が有効な VLAN では即座に該当マルチキャスト

グループから離脱するようにしました。 

▪ スイッチ接続ポートの判定方法を、LLDP基本管理 TLVの「System 

Capabilities」から「Enabled Capabilities」に変更しました。 

• SDカードマウント状態の表示  

o show environment コマンドで MicroSDカードのマウント状態を表示するようにしました。 

• Web GUI 保守メニューの更新  

o Web GUIの [管理] → [保守] → [コマンドの実行] 画面を削除しました。 

• show environment 出力の分類表示  

o show environment コマンドの出力をカテゴリー別に表示するようにしました。 

• L2MS通知機能の強化  

o L2MSが電源モジュールからの通知に対応しました。  

▪ LANマップ通知・履歴 

▪ メール通知 

• ダッシュボード トラフィック情報グラフ上限の変更  



 

 

o Web GUIダッシュボードのトラフィック情報グラフ上限を 10Gbpsから 100Gbpsに引き

上げました。 

• show environment に Device ID 情報を追加  

o show environment コマンドに Device ID 情報を追加しました。 

• LLDPによる Dante最適設定の見直し  

o LLDP経由で適用される Dante最適設定の内容を見直しました。  

注意事項：この設定は関連項目がすべて工場出荷状態の場合にのみ適用されます。今

回のリビジョンで出荷時状態の一部が変更されたため、旧リビジョンで設定保存（例：パス

ワード変更）があった場合には適用されないことがあります。その場合、cold start コマン

ド等で工場出荷状態に戻す必要があります。 

• セキュリティー強化  

o username および enable password コマンドのパスワード最小文字数を 8文字に変更し

ました。 

o 既存ユーザーのパスワードが 8文字未満の場合、以下のようになります：  

▪ 特権ありユーザー：ログイン時にパスワード変更が強制されます。 

▪ 特権なしユーザー：ログインが出来なくなります。 

• Web GUI ログイン画面の更新  

o 管理者ユーザーが 8文字未満のパスワードの場合、ログイン時にパスワード変更画面が

表示されます。 

o 一般ユーザーが 8文字未満のパスワードの場合、Web GUIへのログインが出来なくなり

ます。 

o パスワード変更画面および [管理] → [アクセス管理] → [ユーザーの設定] 画面では、8

文字未満のパスワードが設定できません。 

• コマンド実行メニューでの禁止コマンド追加  

o Web GUIの [管理] → [保守] → [コマンドの実行] において、以下のコマンドを禁止しまし

た：  

▪ username 

▪ no username 

• UIおよびヘルプ文書の改善  

o 複数のユーザーインターフェース改善およびヘルプ文書の見直しを行いました。 

バグ修正 

• タグ VLAN設定画面の VLAN選択不具合  

o 確認画面から戻った際、トランクに設定した VLANがネイティブ VLANとして選択可能に

なる不具合を修正しました。 



 

 

• 時差設定のタイムゾーン表記の不整合  

• [管理] → [本体の設定] → [時差設定] におけるタイムゾーン表記のゆれを修正しました。 

o 以下タイムゾーンを追加しました：GMT-4:30、GMT-3:30、GMT+3:30、GMT+4:30、

GMT+5:30、GMT+5:45、GMT+6:30、GMT+9:30。 

• IGMPレポートのチェックサム不具合  

o IGMPレポート末尾に余分なバイトが付与され、転送パケットのチェックサムが不正にな

る不具合を修正しました。 

• ProAVプロファイル設定における未適用コマンド  

o Danteプロファイル二重化設定時に spanning-tree bpdu-filter enable および l2ms filter 

enable コマンドが適用されない不具合を修正しました。 

• IGMPv3（SSM）デコーダー停止不具合  

o 対向側にクエリアが存在する IGMPv3（SSM）環境で、1台のデコーダー停止が同一グル

ープの他のデコーダーも停止させる不具合を修正しました。 

• VLAN削除後の経路表示不具合  

o VLAN削除後に show ipv6 route に経路が残る不具合を修正しました。 

• VLAN状態依存の不具合  

o disable状態の VLANが含まれると、他の VLANも UPしない不具合を修正しました。 

• バックアップ設定反映不具合  

o DANTEモードで GUI から firmware-update コマンド系設定を変更しても backup-config 

に反映されない不具合を修正しました。 

• トラフィック情報ガジェット表示不具合  

o ダッシュボードのトラフィック情報ガジェットが実際より少なく表示される不具合を修正しま

した。 

• VLANインターフェース削除時のリブート不具合  

o VLANインターフェースに特定操作後に削除し、次の操作を行ったときにリブートすること

がある不具合を修正しました。対象操作：  

▪ SNMPv1 トラップ送信 

▪ Web GUIの [詳細設定] → [Layer 3 機能] → [ルーティング] ページにアクセス 

• その他軽微な不具合修正 

V2.04.18 

機能追加 

• ProAV向けかんたん設定の対応 



 

 

o 以下のコマンドの追加および変更を行いました。 

ip igmp snooping fast-leave auto-assignment 

ip igmp snooping check ra enable/disable 

ip igmp snooping check tos enable/disable 

ip igmp snooping report-forward enable/disable 

ipv6 mld snooping report-suppression 

show ip igmp snooping interface 

show ipv6 mld snooping interface 

proav profile-type 

仕様変更 

• デフォルトコンフィグの設定追加 

o 以下の設定を追加しました。 

ip igmp snooping disable 

ipv6 mld snooping disable 

• Web GUIに ProAV設定メニューを追加 

o ProAVプロファイル画面を新規追加しました。 

o マルチキャスト画面を新規追加しました。 

o Web GUIの Dante最適設定を以下のとおり変更しました。 

▪ 手動設定で流し込むコマンドを見直しました。 

▪ フロー制御が有効な場合、本機能を無効にするようコマンド内で対応しました。 

▪ LLDP機能が無効の場合、流し込むコマンド内で有効化するようにしました。 

o Web GUIのダッシュボードに以下を追加しました。 

▪ インターフェース情報ガジェットに帯域使用率ボタンを追加し、ポートごとの帯域

使用率を表示できるようにしました。 

o Web GUIの詳細設定項目を以下のとおり追加しました。 

▪ [マルチキャスト]-[IGMPスヌーピング] 

▪ RAチェック 

▪ ToSチェック 

▪ レポート転送機能 

▪ 高速脱退機能自動割り当て 

▪ [マルチキャスト]-[MLDスヌーピング] 

▪ レポート抑制機能 

• ポート初期配置の変更 

o ポート初期配置を Verticalから Horizonに変更しました。 

o Horizon時の上段を Danteプライマリ、下段をセカンダリに変更しました。 



 

 

o 設定時に VLAN-IDの登録数が上限に達した場合、以下のエラーを表示するようにしまし

た。 

▪ VLAN IDの登録数が上限に達したため、プロファイルを設定できません。 

• コマンド変更 

o LAN/SFPポートに以下の変更を加えました。 

tlv-select basic-mgmt(LLDP)を追加。 

spanning-tree enable/disableを削除。 

o ProAVプロファイルにおいて、初期設定に戻す際のコマンド no spanning-tree を削除し

ました。 

• 初期化仕様の変更 

o Web GUIの ProAVプロファイル画面「初期化の設定に戻す」ボタンを工場出荷状態に戻

す仕様に変更しました。 

o これに伴い、以下の差分修正を行いました。 

▪ システム初期化 

▪ "no lldp run"を廃止し、"lldp run"を保持。 

▪ "lldp auto-setting enable"を追加。 

▪ VLANインターフェース初期化 

▪ "l2-mcast flood 239.192.128.250"を追加。 

▪ "ip igmp snooping disable"および"ipv6 mld snooping disable"を追

加。 

▪ LAN/SFPポート初期化 

▪ "no lldp-agent"を廃止し、"lldp-agent"を保持。 

▪ "no tlv-select basic-mgmt"を追加。 

• マルチキャスト基本設定の初期化変更 

o VLANインターフェースの設定で「初期設定に戻す」操作時に工場出荷状態に戻るよう変

更しました。 

バグ修正 

• IGMP/MLD Snooping設定反映不具合修正 

o 以下のコマンドを no形式で実行した際、動作に反映されない不具合を修正しました。 

ip igmp snooping version 

ipv6 mld snooping version 

• Dante最適設定表示不具合修正 

o RM-CRの GUIでスイッチの Dante最適設定状態が正しく表示されない不具合を修正し

ました。 



 

 

• VLAN-IDエラー修正 

o ProAV設定のマルチキャスト画面で、VLAN-IDが 257以上のプロファイルを選択すると

エラーになる不具合を修正しました。 

• トグルボタン高さ統一 

o ProAV設定の以下画面でトグルボタンの高さを統一しました。 

▪ Danteプライマリー/セカンダリー回線の設定 

▪ CUSTOM設定 

• メニュー表示不具合修正 

o Web GUIで言語を英語にした際、ブラウザーの横幅が小さくなるとメニューの右端が表

示されない不具合を修正しました。 

• エラーメッセージ修正 

o Web GUIの[ProAV設定]-[プロファイル]でプロファイル設定時に LAG参加ポート存在時

のエラーメッセージを修正しました。 

▪ JA：論理インターフェースに所属するポートを論理インターフェースから外してく

ださい。 

▪ EN：Remove the ports that belong to a logical interface from the logical 

interface。 

• 未使用凡例表示不具合修正 

o Web GUIの ProAVプロファイルで未使用の凡例が表示される不具合を修正しました。 

V2.04.17 

新機能 

• sFlow機能に対応しました。 

• Web GUIの管理に sFlow機能の設定ページを追加しました。 

• ADECIAセキュリティ連携機能で、「このスイッチを探す」機能に対応しました。 

• Web GUIで英語表示に対応しました。 

• Web GUIの管理に RMON機能の設定ページを追加しました。 

• Web GUIの管理に「このスイッチを探す」ページを追加しました。 

改善点 

• ループ検出機能が論理インターフェースで動作するようにしました。 

• ADECIAセキュリティ連携機能で、IGMPクエリアが存在しない場合でもデバイス自動認識機能が

動作できるようにしました。 

• スタック有効時、LLDPによる Dante最適化設定が自動適用されないようにしました。 

• LLDPによる Dante最適設定の自動適用で設定される内容を見直しました。 



 

 

• Web GUIの Dante最適設定で LLDP機能と基本管理 TLVを有効化するようにしました。 

• Web GUIで、以下の文言を変更しました。 

o 「管理パスワード」「管理者パスワード」の文言を「特権パスワード」に変更 

o CONFIGを保存したとき文言を変更 

o 単語表記に統一 

修正した不具合 

• 802.1X認証で、EAPフラグメントサイズが大きい RADIUSパケットを受信したときにリブートする

ことがあるバグを修正しました。 

• ループを検出した時にスタックが切断されることがあるバグを修正しました。 

• ADECIAセキュリティ連携機能でセキュリティ設定を無効にしたとき、稀に通信できなくなることが

あるバグを修正しました。 

• MAC認証で、スタックが再構成したときなど FDBエントリーが全てクリアされるタイミングで、通信

できなくなることがあるバグを修正しました。 

• SNMP機能で、ループ検出情報のプライベート MIBを取得したとき、正しい値が取得できないこと

があるバグを修正しました。 

• Web GUIのダッシュボードでスタックメンバーを表示しているとき、リソース情報と消費電力情報ガ

ジェットで[Day],[Month],[Year]からデータがない期間を選択すると、画面の切り替わりに時間がか

かりエラーログが出力されるバグを修正しました。 

• Web GUIの管理の以下の画面で、設定画面に設定値が反映されないことがあるバグを修正しま

した。 

o [SNMP]-[MIB]-[管理情報の設定] 

o [SNMP]-[コミュニティー]-[コミュニティーの設定] 

o [SNMP]-[SNMPv3ユーザー]-[MIBビューの設定] 

o [SNMP]-[SNMPv3ユーザー]-[グループの設定] 

o [SNMP]-[SNMPv3ユーザー]-[ユーザーの設定] 

o [SNMP]-[SNMP トラップ]-[トラップ種別の設定] 

o [SNMP]-[SNMP トラップ]-[トラップ送信先の設定] 

o [LLDP]-[システムの設定] 

o [LLDP]-[インターフェースの設定] 

o [メール通知]-[メールサーバーの設定] 

o [メール通知]-[メール通知の設定] 

o [端末監視]-[端末監視の設定] 



 

 

V2.04.16 

新機能 

• DHCPスヌーピング機能に対応しました。 

Web GUIの詳細設定の[Layer2機能]-[DHCPスヌーピング]で、DHCPスヌーピング機能の設定

を行うページを追加しました。 

• ジャンボフレームをルーティングできるようにしました。 

VLANインターフェースの MTU値を設定するコマンドを追加しました。 

mtu 

Web GUIの詳細設定の[インターフェースの設定]-[VLAN]-[VLANの作成]で、MTUを設定できる

ようにしました。 

• ARPエントリーの保持時間が満了したときに送信する ARP リクエストをユニキャストとブロードキ

ャストのどちらで送信するか設定するコマンドを追加しました。 

arp-ageing-timeout request 

• 未知のマルチキャストフレームの処理方法を設定するコマンドを VLANインターフェースモードに

追加しました。 

l2-unknown-mcast 

Web GUIの詳細設定の[マルチキャスト]-[マルチキャスト基本設定]で、未知のマルチキャストフレ

ーム関連の設定を VLANごとに行えるようにしました。 

• LLDP自動設定で、ヤマハの特定の Dante対応機器が送信する LLDPフレームを本機が受信す

ると、その LLDPフレームを受信したポートに対して tlv-select basic-mgmtコマンドが自動的に設

定されるようにしました。 

• Web GUIのダッシュボードに消費電力情報ガジェットを追加しました。 

• Web GUIの管理の[保守]-[統計情報の管理]で、SDカードを挿入していなくても集計データをエク

スポートできるようにしました。 

• Web GUIの詳細設定の[トラフィック制御]-[QoS]に、Web会議アプリケーション向け最適設定画面

を追加しました。 

改善点 

• ARPエントリーの保持時間が満了したときに ARPリクエストを送信して ARPエントリーを更新す

るようにしました。 

• MAC認証機能で、一部のマルチキャストパケット(IGMP, MLD)を認証トリガーの対象に追加しまし

た。 

• ポート認証機能で、論理インターフェース所属の物理ポートにポート認証系のコマンドを設定したと

きのエラーメッセージを変更しました。 



 

 

• 以下のグローバルコンフィグレーションモードのコマンドを廃止しました。 

l2-unknown-mcast forward<ipv4_addr><vlan_ifname> 

no l2-unknown-mcast forward<ipv4_addr><vlan_ifname> 

startup-configに記載されていた場合は、起動時に代替コマンドへ変換されます。 

また、以下のマルチキャストフレームの転送設定コマンドを VLANインターフェースモードに追加し

ました。 

l2-mcast flood 

• IGMP/MLDスヌーピングで、本機の設定と異なるバージョンのクエリーを受信したときのログ出力

を廃止しました。 

IGMP/MLDスヌーピングの以下のコマンドで、本機の設定と異なるバージョンのクエリーを受信し

た数を表示するようにしました。 

show ip igmp snooping interface 

show ipv6 mld snooping interface 

• 以下のコマンドの実行速度を改善しました。 

show inventory 

show ddm status 

show tech-support 

• Web GUIのダッシュボードのヘルプのフォーマットを変更しました。 

• Web GUIの LANマップで、接続機器のメーカー名を識別するために使用している OUIファイルを

更新しました。 

• Web GUIの LANマップの機器一覧ページのエージェント一覧で以下の変更を行いました。 

o 最右部に IPアドレスの列を設け IPアドレスを表示するようにしました 

o 「CSVで保存」ボタンで得られる CSVファイルに IPアドレスを追加しました 

• Web GUIの LANマップの一覧マップで L2MSマネージャーの IPアドレスを表示するようにしまし

た。 

• Web GUIの管理の[Dante最適設定]で、VLANインターフェースを選択できるようにしました。指

定した VLANインターフェースとそれに属する物理インターフェースにのみに設定されます。また、

設定される内容を見直しました。 

• Web GUIの管理の[Dante最適設定]-[手動設定]で Dante最適設定を行ったとき、指定した

VLANインターフェースに対して以下のコマンドが設定されるようにしました。 

l2-mcast flood 224.0.1.129 

l2-mcast flood 224.0.1.130 

l2-mcast flood 224.0.1.131 

l2-mcast flood 224.0.1.132 



 

 

l2-mcast flood 239.254.3.3 

ip igmp snooping report-suppression disable 

修正した不具合 

• ポート認証機能が有効なインターフェースにおいてリンクダウンを伴わない端末の移動が発生する

と、ARPエントリーが更新されずその端末宛の通信が行えないバグを修正しました。 

• ポート認証機能で、複数のサプリカントからの認証要求が重なったとき、認証に失敗することがあ

るバグを修正しました。 

• ポート認証機能で、RADIUSサーバー側と異なる UDPポート番号を使用しているとき、ポート認証

機能が動作しなくなることがあるバグを修正しました。 

• ポート認証機能で、スタック再構成したあとに認証情報がスタックメンバーへ同期されないバグを修

正しました。 

• SDカードブート自動適用が動作しないバグを修正しました。 

• MLDスヌーピングで、マルチキャストグループアドレスの登録情報が正しく削除されず、不要となっ

たストリームが転送され続けるバグを修正しました。 

• システム全体の未知のマルチキャストフレーム処理の設定が正しく反映されないことがあるバグを

修正しました。 

• no ip addressコマンドを実行するとき、不適切なエラーメッセージが表示されることがあるバグを

修正しました。 

• MLDスヌーピングで、マルチキャストルーターの接続先を設定するとき、不適切なインターフェース

を設定してもエラーにならないバグを修正しました。 

• reloadコマンド実行時に、稀に起動履歴が正しく保存されないことがあるバグを修正しました。 

• ループ検出状態のままループ検出機能(システム全体)を無効にするとエラーログが出力されるバ

グを修正しました。 

• 最大物理ポート番号でループ検出(shutdown)したとき、show errdisableコマンドを実行すると不

要な VLANインターフェースの情報が表示されるバグを修正しました。 

• Web GUIの LANマップの履歴で、ファン復旧時に表示される英文のメッセージが正しく表示され

ないバグを修正しました。 

• LANマップの一覧マップで、印刷画面のレイアウトが正常に表示されないバグを修正しました。 

• LANマップの機器一覧の端末一覧画面で、検出したエージェントが消失端末として表示されること

があるバグを修正しました。 

• LANマップの端末管理機能が有効なとき、接続機器ビューの取得日時が本来の時刻より 1秒進

んだ値で表示されることがあるバグを修正しました。 

• Web GUIのダッシュボードで、以下のガジェットの英文の誤記を修正しました。 

o トラフィック情報ガジェット 



 

 

o リソース情報ガジェット（グラフ） 

• Web GUIのダッシュボードのヘルプページで、警告表示の一覧表に、L2MSマネージャーが重複

したときの警告についての項目が表示されないバグを修正しました。 

• Web GUIの LANマップのヘルプページで、通知履歴の一覧表にファン復旧のメッセージが表示さ

れないバグを修正しました。 

• Web GUIのヘルプページで、バックスラッシュと\マークが混在しているバグを修正しました。 

• Web GUIのヘルプページの管理の[統計情報の管理]で、[集計データのバックアップ設定]-[入力

内容の確認]の説明文のボタン名と実際のボタン名が一致しないバグを修正しました。 

• Web GUIの表示上のバグを修正しました。 

V2.04.14 

新機能 

• l2-unknown-mcast discardが設定されていても以下のコマンドにより一部のマルチキャスト通信

を破棄せず転送できるようにしました。 

l2-unknown-mcast forward 

• サマータイムに対応しました。 

clock summer-timeコマンドで、ユーザーがサマータイムの期間とオフセット時間を設定できるよう

にしました。 

Web GUIの管理の[本体の設定]ページに、タイムゾーンとサマータイムの設定を行う時差設定ペ

ージを追加しました。 

• 本機にアクセスするときのセキュリティーを強化しました。 

• ケーブル診断機能に対応しました。 

また、Web GUIの管理の[保守]にケーブル診断ページを追加しました。 

• SDカードブート自動適用機能に対応しました。 

• ポート認証機能で認証方式を併用している場合、認証の順番を変更できるコマンドを追加しまし

た。 

o auth order 

• MAC認証機能で、FDBにスタティックエントリーとして登録できるコマンドを追加しました。 

o auth-mac static 

• IGMPスヌーピングで以下の対応を行った。 

o レポート抑制機能の有効/無効を設定するコマンドを追加しました。 

o ip igmp snooping report-suppression 

o マルチキャストルーターポートへのデータ転送抑制機能の有効/無効を設定するコマンド

を追加しました。 



 

 

o ip igmp snooping mrouter-port data-suppression 

また、Web GUIの詳細設定の[マルチキャスト]-[IGMPスヌーピング]-[IGMPスヌーピン

グの設定]で、以下の設定項目を追加しました。 

o レポート抑制機能 

o マルチキャストルーターポートへのデータ転送抑制機能 

• SYSLOGのファシリティー値を変更できるようにしました。 

o syslog facility 

また、Web GUIの管理の[保守]-[SYSLOGの管理]で、SYSLOGファシリティー値の設

定を変更・表示できるようにしました。 

• SNMPサーバーへのアクセスを制限するためのコマンドを追加しました。 

o snmp-server access 

また、Web GUIの管理の[アクセス管理]-[各種サーバーの設定]に、SNMPを使用したア

クセスの設定画面を追加しました。 

• ループ検出のプライベート MIBに対応しました。 

• Web GUIで以下の対応を行った。 

o 詳細設定にマルチキャスト基本設定ページを追加しました。 

o 詳細設定の[トラフィック制御]-[QoS]で以下を設定できるようにしました。 

o CoS-送信キューID変換テーブルの設定 

o DSCP-送信キューID変換テーブルの設定 

o 管理の[Dante最適設定]で、以下の設定を表示するようにしました。 

o 未知のマルチキャストフレームの設定 

o QoSの設定 

改善点 

• ポート認証機能および RADIUSサーバー機能で使用する共有パスワードの最大入力文字数を

64から 128に変更しました。 

RADIUSサーバー共有パスワードの設定(radius-server key) 

RADIUSサーバーホストの設定(radius-server host) 

RADIUSクライアントの設定(nas) 

• デフォルトコンフィグで以下の変更を実施しました。 

LLDP機能を有効にしました。 

LLDP自動設定機能を有効にしました。 

• IGMP/MLDスヌーピングで、マルチキャストアドレス登録および削除処理を改善した。 

• 以下の用語を変更しました。 

L2MS: マスター(Master)/スレーブ(Slave) -> マネージャー(Manager)/エージェント(Agent) 



 

 

L2MS: 端末マスター -> 端末情報 DB 

スタック: マスター(Master)スイッチ/スレーブ(Slave)スイッチ -> メイン(Main)スイッチ/メンバー

(Member)スイッチ 

バックアップ経路: マスター経路 -> メイン経路 

SNMPプライベート MIB: ysl2msFindSlave -> ysl2msFindAgent 

上記の用語を使っているコマンドの形式を変更しました。旧形式のコマンドが設定された場合、新

形式のコマンドに自動変換されます。 

• ARPに関して以下の変更を行った。 

o ARP Request受信時に ARPエントリを生成しないようにしました。 

o 自発の ARP Request送信から一定時間だけ ARP Replyを受信するようにしました。 

• IGMPスヌーピングの高速脱退機能が IGMPv3でも動作するようにしました。 

• LACPリンクアグリゲーションで、論理インターフェースがリンクアップするまでの時間を改善しまし

た。 

• ファームウェア更新に利用する URLで「"」、「'」、「`」、「¥」を使用できないようにしました。 

• Web GUIのログイン画面で、ブラウザの表示サイズが小さいときにスクロールバーを表示するよう

にしました。 

• Web GUIの詳細設定と管理のアコーディオンメニューを整理しました。 

• Web GUIの管理の[SNMP]-[コミュニティー]でコミュニティーの設定を変更・削除するとき、「コミュ

ニティーに関連する設定をあわせて変更する」または「関連する設定から適用を解除する」にチェッ

クを入れておくと、そのコミュニティーを指定していた SNMPサーバーにアクセス可能なクライアン

トの設定もあわせて変更・削除されるようにしました。 

• Web GUIの全般のヘルプに記載されている JavaScriptの設定と Cookieの設定についての説明

文を変更しました。 

修正した不具合 

• 一部の IGMPパケットを受信すると CPU使用率が上昇し、リブートすることがあるバグを修正しま

した。 

• マルチキャストルーターポートから IGMPレポートを受信すると、不要な IGMPレポートを返すこと

があるバグを修正しました。 

• IGMP/MLDスヌーピングで、論理インターフェースに所属する LAN/SFPポートをリンクアップ/ダウ

ンさせると、マルチキャストストリームが正常に転送されなくなることがあるバグを修正しました。 

• IGMPスヌーピンググループの登録を削除するとき、不要なログが出力されることがあるバグを修

正しました。 

• MAC認証でゲスト VLANが有効なとき、認証ができなくなることがあるバグを修正しました。 



 

 

• 不正な LLDPフレームを受信するとリブートすることがあるバグを修正しました。 

• メール通知機能の send fromコマンドを設定して起動させたとき、リブートする可能性を排除しまし

た。 

• SSHで接続したとき、以下のコマンドによるリビジョンアップが行えないバグを修正しました。 

o firmware-update execute 

o firmware-update sd execute 

• スタック構成時に SSHで接続したとき、tech-supportを取得できないバグを修正しました。 

• スタック機能で、共にスタンドアロンで起動したあとでスタックを構成するとメンバースイッチ側のポ

ートで通信ができなくなることがあるバグを修正しました。 

• usernameコマンドで passwordキーワードを省略することによって既存ユーザーの privilegeの

みを変更すると、そのユーザーでコンソールにログインするときにパスワードなしでログインできる

バグを修正しました。 

• 論理インターフェースにポート認証の設定があるとき、論理インターフェースのアクセス VLANを変

更しても、所属する LAN/SFPポートに反映されないバグを修正しました。 

• スタック構成で ARPエントリが一度に大量に登録または削除されるとき、スタック間で ARPエント

リの不整合が発生してメンバースイッチに接続した機器が通信できなくなることがあるバグを修正し

ました。 

• ポートの通信モードが半二重のとき、パケットが転送できなくなることがあるバグを修正しました。 

• SNMP機能で、スタックのメンバースイッチが再起動中に MIBを取得すると、その後 MIBが取得

できなくなることがあるバグを修正しました。 

• スタック再構成時に IGMPスヌーピングが正しく動作せず、一部のポートへマルチキャストが転送

されないことがあるバグを修正しました。 

• l2-unknown-mcast discardが設定されているとき、マルチキャストルータポートへ必要なストリー

ムが転送されないことがあるバグを修正しました。 

• IGMPスヌーピングで、送信する IGMPv2レポートメッセージの送信元 IPアドレスに VLANの IP

アドレスが反映されないことがあるバグを修正しました。 

• MAC認証で、FDBのエージングタイムが満了する前に認証情報がクリアされることがあるバグを

修正しました。 

• NTP時刻補正などにより現在時刻が変更されたとき、一部の機能の動作が不安定になることがあ

るバグを修正しました。 

• スタック構成で、ルーティングの対象となるパケットを受信したとき、FDBに登録されないことがある

バグを修正しました。 

• ファームウェア更新で使用する HTTPプロキシサーバーの設定に URLエンコード値の入力ができ

ないバグを修正しました。 



 

 

• スタックのメンバースイッチの再起動中に、Web GUIのダッシュボードのページを開くと、エラーロ

グが出力されることがあるバグを修正しました。 

• ポートセキュリティー機能で、スタックを再構成したあと、ポートセキュリティー情報のステータスが

Blockingにならないことがあるバグを修正しました。 

• no switchport multiple-vlan groupコマンドの書式の誤りを修正しました。 

• Web GUIの LANマップで、機器詳細と設定ビューの情報が正しく更新されないことがあるバグを

修正しました。 

• スタック再構成後に論理インターフェースの設定を削除すると、Web GUIの詳細設定の[ポート認

証]で、一部の物理インターフェースが表示されないバグを修正しました。 

• Web GUIの詳細設定の[インターフェース設定]-[ポート認証]-[ポート認証の設定]で、トランクポート

にダイナミック VLANを設定しようとしても正しくエラーが表示されないバグを修正しました。 

• Web GUIの管理の[Dante最適設定]で、フレーム転送が無効な VLANが存在する状態で最適設

定を実行するとエラーになるバグを修正しました。 

• Web GUIのヘルプで、一部の表記ゆれを修正しました。 

V2.04.09 
新機能 

• L2MSで、以下の機器に対応しました。  

o SWX3220-16MT 

o SWX3220-16TMs 

o SWX2322P-16MT 

o SWX2320-16MT 

o SWX2110-5G/8G/16G 

o SWX2110P-8G 

o WLX413  

• Alias IPアドレスに対応しました。  

外部仕様書をよくご確認のうえ、ご利用ください。  

この対応に伴い、Web GUIの詳細設定の[VLAN]-[VLAN作成]で、以下の対応を行いました。  

o 1つの VLANに対して、IPv4セカンダリーアドレスを最大 4つまで設定できるようにしまし

た。 

o 1つの VLANに対して、IPv6グローバルアドレスを最大 5つまで設定できるようにしまし

た。 

o IPv4アドレスにラベルを設定できるようにしました。 

o IPv4アドレスを DHCPで取得する場合に、ホスト名を設定できるようにしました。 



 

 

• スケジュール機能に対応しました。  

外部仕様書をよくご確認のうえ、ご利用ください。 

• スタック構成時に LACPリンクアグリゲーションを使用できるようにしました。  

• Webコンソールに対応しました。 

• Web GUIの詳細設定に以下機能の設定ページを追加しました。  

o ポート認証 

o スパニングツリー 

• Web GUIの管理にバックアップ/リストアのページを追加しました。 

• Web GUIのダッシュボードのインターフェースガジェットで、スパニングツリーによるポートのブロッ

ク状態を表示するようにしました。  

ただし、CISTの該当ポートのみを表示します。 

改善点 

• OpenSSLの以下の脆弱性対応を行いました。  

o CVE-2020-1971(JPCERT/CC JVNVU#91053554) 

• L2MS機能が無効になっているとき、L2MSフレームを転送するようにしました。 

• L2MSマスターの重複を検出したとき、または重複が解消したときに、以下の INFOレベルのシス

ログを出力するようにしました。  

[L2MS]:inf: L2MS master duplication detected. ( ADDR, portX.Y )  

[L2MS]:inf: L2MS master duplication resolved. ( ADDR, portX.Y )  

• FAN停止または温度センサー異常が発生したとき、以下の処理を行うようにしました。  

o SNMP トラップの送信 

o Web GUIのダッシュボードで、「ファンの回転速度が上がりました。」を表示 

o Web GUIの LANマップで、「ヤマハスイッチのファン回転速度が上がりました。」を表示 

• Web GUIのヘルプで、オープンソースソフトウェアのライセンスを表示するようにしました。 

修正した不具合 

• HTTPや TELNETなど各種サーバーのアクセス許可を設定して起動したとき、ごく稀に不正なシ

スログが出力されたり各種サーバーへアクセスできなくなるバグを修正しました。 

• SFP/SFP+ポートに SFP/SFP+モジュールを接続したとき、リンク状態が不安定になることがある

バグを修正しました。 

• インターフェースに以下のコマンドが設定されているコンフィグで起動したとき、ネイティブ VLANで

通信できないバグを修正しました。  

o switchport trunk allowed vlan add VLAN-ID 

o switchport trunk native vlan VLAN-ID 

• reloadコマンドなどによる再起動がまれに動作しないことがあるバグを修正しました。  



 

 

• 温度異常が発生したときに、POWER LEDが橙色に点灯しないことがあるバグを修正しました。 

• 以下の条件を満たすポートをトランクポートに変更できるバグを修正しました。  

o ポート認証の設定が有効でマルチサプリカントモードではない 

o ゲスト VLANが設定されている 

• リンクアグリゲーションの論理インターフェースにマルチプル VLANが設定されているとき、起動時

に設定が動作に反映されないことがあるバグを修正しました。 

• RADIUSサーバー機能で、IPアドレスが設定されていて、なおかつリンクダウンしている VLANイ

ンターフェースが存在すると、認証に失敗することがあるバグを修正しました。 

• SFP+ポートの通信速度を変更したとき、show interfaceコマンドの通信速度情報が更新されない

バグを修正しました。  

• IPv4の固定アドレスをリンクローカルアドレス(169.254.0.0/16)に設定すると、WebGUIで IPアド

レスが表示されなくなるバグを修正しました。 

• パフォーマンス観測機能で、年をまたぐとWeb GUIのダッシュボードで過去の観測情報(Dayと

Month)が表示されなくなるバグを修正しました。 

• Web GUIの LANマップで接続機器を検索するとき、Enterキーを複数回入力すると検索結果が

重複して表示されるバグを修正しました。  

• Web GUIの LANマップで、ポートの給電操作ボタンから、給電を有効にできないことがあるバグ

を修正しました。 

• Web GUIの LANマップのタグ VLANページで、以下のバグを修正しました。  

o スタック非対応の L2MSスレーブのポート番号の表記が不正 

o L2MSスレーブのコンボポートが表示されない 

o VLANの参加ポート選択中にトポロジの変更などにより画面更新が行われると表示が崩

れる 

o コンボポートのアップリンク/ダウンリンクの矢印が表示されない 

• ヤマハ製品以外のスイッチを含む構成で、Web GUIの LANマップの一覧マップを表示すると、ツ

リーの表示が崩れることがあるバグを修正しました。 

• Web GUIの詳細設定の[VLAN]-[タグ VLAN]で、動作モードをトランクからアクセスに変更すると

き、アクセス VLANとして既存設定のネイティブ VLANと同じ VLANを指定すると、アクセス

VLANが設定されないバグを修正しました。 

• Web GUIの詳細設定の[タグ VLAN]で、トランクポートのイングレスフィルターの設定が正しく表示

されないバグを修正しました。 

• Web GUIの詳細設定の[IGMPスヌーピング]で、IGMPスヌーピング機能の設定一覧が、正しい

順番で表示されないバグを修正しました。 



 

 

• Web GUIの詳細設定の[RADIUS サーバー]-[ユーザーの管理]で、「認証機能の選択」を切り替え

たとき、必要な入力項目が無効化されるバグを修正しました。 

• Web GUIの詳細設定の以下ページの「入力内容の確認」画面で説明文に誤りがあるバグを修正

しました。  

o [RADIUS サーバー]-[サーバーの設定] 

o [RADIUS サーバー]-[ユーザーの管理] 

o [RADIUS サーバー]-[証明書の管理] 

• Web GUIの管理の[アクセス管理]で、パスワード強度が「最強」の状態にもかかわらず警告が表

示されるバグを修正しました。 

• L2MSスレーブとして動作しているとき、特定の L2MS メッセージを受信するとメモリーリークする

バグを修正しました。 

• その他、軽微な不具合を修正しました。 

 

V2.04.04 

新機能 

• RADIUSサーバー機能を搭載しました。 

• メール通知機能で SMTPSと SMTP認証に対応しました。 

• IGMP/MLD スヌーピング機能で、スパニングツリーのトポロジー変更検出時にクエリーを送信する

機能を追加しました。 

改善点 

• L2MS でスレーブの管理台数を 64 台から 128 台に拡張しました。 

• show stack コマンドに以下の情報を追加しました。  

o 仮想スイッチの MAC アドレス 

o メンバースイッチのシリアル番号 

o メンバースイッチの MAC アドレス 

o スタックポートのリンク状態 

• TFTP によるコンフィグファイル制御で、以下のことに対応しました。  

o スタートアップコンフィグを更新するとき、自動で再起動できるようにしました。 

o スタートアップコンフィグの全設定のインポート並びにエクスポートをできるようにしまし

た。 

• リモートパスは以下となります。  

o startup-config #0 全設定 : config0-all 

o startup-config #1 全設定 : config1-all 



 

 

• SD カード内のスタートアップコンフィグの全設定のリモートパスは以下となります。  

o startup-config #SD config.txt : configsd 

o startup-config #SD 全設定: configsd-all 

• Web GUI のダッシュボードで、トラフィック情報のグラフ縦軸が 10 kbps から 10 Gbps の間を自

動調整するようにしました。 

• Web GUI の詳細設定の[アクセスリスト]で、VLAN インターフェースの OUT 方向にアクセスリスト

を適用できるようにしました。 

• Web GUI の詳細設定の[VLAN]で、論理インターフェースのタグ VLAN を設定できるようにしまし

た。 

修正した不具合 

• L2MS マスターとして動作しているとき、LAN マップの警告を検出した状態で L2MS 機能を無効に

するとメモリーリークする不具合を修正しました。 

• SNMP のパケットを大量に受信したときに、再起動することがある不具合を修正しました。 

• スタック機能で、マスタースイッチと異なる IP アドレスが設定されたスレーブスイッチを接続したと

き、通信できなくなることがある不具合を修正しました。 

• スパニングツリーで、トポロジー変更発生時に ARP テーブルが更新されず、構成によっては通信

が一時的にできなくなることがある不具合を修正しました。 

• スタック ID が 2に設定されているスイッチをスタンドアローン状態で起動し、ループ状態でスタック

を構成したあと、再度スタンドアローン状態にするとループ検出ができなくなる不具合を修正しまし

た。 

• ループが検出されている状態で、スタックポートを接続してスタックを構成したとき、以下の現象が

発生する不具合を修正しました。  

o スタック機能で、スレーブスイッチのループ検出(shutdown)状態が解除される 

o ループ検出(blocking)状態にも関わらず輻輳が発生する 

• スタック構成時に L2MS マスターとして動作しているとき、スナップショット機能が有効な場合に、ス

タック機能でスレーブスイッチ側に不正なスナップショット警告のログが出力される不具合を修正し

ました。 

• スタック構成時に、論理インターフェースで 802.1X 認証が有効なとき、メンバースイッチを再起動

させると以下の現象が発生することがある不具合を修正しました。  

o 当該インターフェースでWeb認証を併用していたときWeb 認証を実行できない 

o 当該インターフェースに static/forward で登録された端末と通信できない 

• スタック構成時に、一部の MAC アドレス宛のフレームがフラッディングしてしまうことがある不具合

を修正しました。 



 

 

• スタック構成時に、大量の SNMP のパケットを受信したときに、MIB を取得できなくなることがある

不具合を修正しました。 

• スタック対応機種で、スタックが無効でも IPv4 リンクローカルアドレスを設定できない不具合を修

正しました。 

• 論理インターフェースでWeb 認証が有効なとき、サプリカントがスイッチや無線 AP を経由して接

続されていると、認証画面が表示されないことがある不具合を修正しました。 

• スパニングツリーのエラー検出機能で、BPDU ガードの自動復旧設定が再起動後に効か ない不

具合を修正しました。 

• VLAN を削除しても IGMP/MLD スヌーピングの設定がランニングコンフィグに残ってしまう不具合

を修正しました。 

• 1つの VLAN 上で複数の静的 ARPまたは静的 IPv6 Neighbor が登録されているとき、以下の操

作によって ARP テーブルまたは IPv6 Neighbor テーブルのエントリーが不正に上書きされること

がある不具合を修正しました。  

o VLAN インターフェースがアップする 

o ip/ipv6 forwarding コマンドを実行する 

• TFTPでランニングコンフィグを設定しても、正しく適用されないことがある不具合を修正しました。 

• 複数の DHCPサーバーから DHCP Offer を受信したときに不要なエラーログが出力される不具

合を修正しました。 

• QoS で、ポート番号指定を含むポリシーマップをインターフェースに適用しても、ポート番号が指定

と異なるパケットも条件に当てはまってしまう不具合を修正しました。 

• その他、軽微な不具合を修正しました。 


